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LO SPAZIO CIBERNETICO

Lo spazio cibernetico (cyber spazio) è «l'insieme delle 
infrastrutture informatiche interconnesse, comprensivo di 
hardware, software, dati ed utenti, nonché delle relazioni logiche, 
comunque stabilite, tra di essi»

Il cyber spazio è «la cosa più complessa e articolata che l’uomo 
abbia mai concepito, unione di migliaia di reti dati e di 
stratificazioni di software che interconnettono uomini e cose in giro 
per il mondo»
[cfr. Roberto Baldoni, già direttore dell’ACN, l’Agenzia per la Cybersicurezza Nazionale]
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CODIFICA BINARIA

➢ All’interno di un computer le informazioni sono codificate 
usando la rappresentazione binaria, basata su un alfabeto di 
due soli simboli: 1 e 0.
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IL BIT

➢ In informatica, l'unità di misura elementare 

dell'informazione, che viene rappresentata alternativamente 
con le cifre 0 e 1, in quanto corrisponde a una scelta tra due 
possibili alternative.
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INFORMAZIONE E CODIFICA
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INFORMAZIONE E CODIFICA
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INFORMAZIONE E CODIFICA
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CODIFICA ASCII
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CODIFICA DI IMMAGINI

Quanti pixel?

Quanti bit per pixel?

Es: un'immagine di 400x400 pixel a 256 toni/colori occupa 160,000 byte
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L’ERA DEI BIG DATA

• 1 byte (B) = 8 bit

• 1 kilobyte (kB) = 1000 B

• 1 megabyte (MB) = 1000 kB

• 1 gigabyte (GB) = 1000 MB

• 1 terabyte (TB) = 1000 GB

• 1 petabyte (PB) = 1000 TB

• 1 exabyte (EB) = 1000 PB

• 1 zettabyte (ZB) = 1000 EB = 1021 B
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L’ERA DEI BIG DATA
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L’ERA DEI BIG DATA
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L’ERA DEI BIG DATA
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L’ERA DEI BIG DATA
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L’ERA DEI BIG DATA

➢ Ogni utente di Internet produce big data.

➢ Ogni secondo vengono effettuate circa 100,000 ricerche su

    Google.

➢ Il 91.9% delle ricerche online utilizza Google.

➢ Il tempo medio di utilizzo quotidiano di Internet è di 6 ore e 58

    minuti.
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L’ERA DEI BIG DATA
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L’ERA DEI BIG DATA
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L’ERA DEI BIG DATA
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HOME AUTOMATION
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INDUSTRY 4.0
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DATI BIOMEDICALI
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DATI BIOMEDICALI

https://www.visualcapitalist.com/big-data-healthcare/
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SMART OBJECTS
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SUPERFICIE DI ATTACCO

Articolo 615 ter - Codice Penale
«Accesso abusivo ad un sistema informatico o telematico»



26
21 OTTOBRE 2016: DYN CYBERATTACK

Attacco partito da dispositivi IoT:
• webcam
• router domestici 
• videocamere per bebé
• strumenti medici
• smart TV
• ...

Vittime:
• Twitter
• Spotify
• Cnn
• New York Times
• Financial Times
• Boston Globe
• The Guardian
• Netflix
• Airbnb
• Visa
• eBay 
• Reddit
• Amazon
• …

PERDITE DELL’ORDINE DI MILIONI DI DOLLARI

Robert Page, lead penetration tester at Redscan: “The relative
ease at which DDoS attacks are to execute suggests that the
perpetrators are most likely teenagers looking to cause
mischief rather than malicious state-sponsored attackers.”
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(AGGIORNAMENTO OTTOBRE 2023)

https://clusit.it/rapporto-clusit/ 

https://clusit.it/rapporto-clusit/
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SECONDO RAPPORTO CLUSIT 2023

➢ Numero di attacchi noti di particolare gravità.
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SECONDO RAPPORTO CLUSIT 2023

➢ Nel periodo che prenderemo in esame, tra gennaio 2018 e

    giugno 2023 si sono verificati un totale di 11.015 cyber attacchi

    gravi, suddivisi come mostrato in Fig. 2.
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SECONDO RAPPORTO CLUSIT 2023
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SECONDO RAPPORTO CLUSIT 2023
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HACKER

➢ Definizione originale: Qualcuno con una conoscenza approfondita
    del mondo dei computer e dell’informatica – e di conseguenza in
    grado di entrare nelle profondità del sistema.
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HACKER

➢Black hat hacker (Cracker): hacker attivamente impegnato in
    qualsiasi tipo di operazione criminale informatica. Il suo obiettivo è
    ottenere un guadagno economico tramite azioni di cyberspionaggio
     o altri scopi dannosi per le organizzazioni.
➢White hat hacker (Hetical hacker): conduce test e attacchi a siti Web
    e ai software per identificare possibili falle. Una volta rilevate le
    criticità, il white hat invia le notifiche direttamente al fornitore (o a un
    CERT), in modo che questo possa rilasciare una patch per correggere
    il difetto.
➢ Grey hat hacker: opera in un regime di ambiguità etica. In sintesi, 
    non compromette i sistemi con l’obiettivo malevolo di rubare dati ma
    è disposto a usare anche metodi illegali per trovare difetti o per
    rendere pubbliche le vulnerabilità o, ancora, vendere exploit zero-day
    ai governi o alle agenzie di intelligence.
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TIPOLOGIE DI ATTACCHI

• Cyber crime
– Crimine commesso via computer,

reti o dispositivi hardware

• Cyber espionage
– Attività volta ad ottenere informa-
     zioni industriali e commerciali da
     aziende competitor in maniera
     illecita 

• Hacktivism
– Hacking per scopi politici o sociali

• Information warfare
– Uso di tecnologie informatiche per assumere posizioni di vantaggio 

nell’ambito di un conflitto (dichiarato o sommerso)



35DISTRIBUZIONE DELLE VITTIME PER

CATEGORIA



36DISTRIBUZIONE DELLE VITTIME PER

AREA GEOGRAFICA



37DISTRIBUZIONE DELLE TECNICHE DI

ATTACCO
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«SEVERITY» DEGLI ATTACCHI
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«SEVERITY» DEGLI ATTACCHI



42SEVERITY PER TIPOLOGIA DI

ATTACCANTE



43SEVERITY PER TECNICHE DI

ATTACCO
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ANALISI DEGLI ATTACCHI IN ITALIA
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ANALISI DEGLI ATTACCHI IN ITALIA



46ANALISI DEGLI ATTACCHI IN ITALIA: 

DISTRIBUZIONE DELLE VITTIME PER

CATEGORIA



47ANALISI DEGLI ATTACCHI IN ITALIA: 

DISTRIBUZIONE DELLE TECNICHE DI

ATTACCO
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ATTACCHI DDOS



49ANALISI DEGLI ATTACCHI IN ITALIA: 

DISTRIBUZIONE DELLE TECNICHE DI

ATTACCO

➢Dall’analisi dei dati, possiamo concludere che in Italia sono aumenta-
    ti gli attacchi “di disturbo”, con severity limitata, che riescono però
    sempre più spesso ad andare a buon fine.
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EVOLUZIONE DEGLI ATTACCHI

• Phishing (bulk/spear)

• Ransomware

• Social engineering

• Phone hacking



51
PHISHING
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SOCIAL ENGINEERING

1. Phishing

2. Pretexting

Il criminale contatta la vittima telefonicamente simulando una 
situazione particolare (creazione di un pretesto). Per esempio, si 
finge un dipendente bancario o di un ufficio pubblico e cerca di 
instaurare una relazione di empatia con la vittima, in modo da 
ottenere le informazioni di cui ha bisogno.

3. Baiting

 Questa tecnica adesca le vittime sfruttando la loro curiosità: 
l’hacker utilizza una vera e propria “esca”, lasciando incustodito 
un supporto di memorizzazione (chiavette USB, cd, hard disk, …) 
contenente codice maligno. L’obiettivo è indurre la vittima, spinta 
dalla curiosità, a inserire il dispositivo nel proprio computer, 
dando così all’hacker l’accesso all’intera rete aziendale.
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CYBER2PHYSICAL
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SOCIAL ENGINEERING

4. Trashing

I criminali cercano informazioni sensibili setacciando la spazzatura 
delle vittime alla ricerca di bollette, estratti conto e altri documenti 
contenenti dati sensibili. Un altro obiettivo degli hacker possono 
essere anche sistemi dismessi come smartphone, laptop o 
dispositivi USB guasti che, se non opportunamente resettati, 
possono essere fonti di informazioni preziose.

5. Quid pro quo

 Questo metodo prevede che il social engineer offra un servizio o 
un aiuto in cambio di un benefit. Per esempio, il malintenzionato 
può fingersi un tecnico IT e contattare alcuni dipendenti per 
offrire loro supporto tecnico in cambio di informazioni (ad es: PW) 
oppure chiedendo loro di disattivare temporaneamente l’antivirus 
in modo da installare un programma contenente malware.
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SOCIAL ENGINEERING

6. Tailgating

Questa tecnica riguarda l’accesso fisico all’interno di un’area 
riservata: il cybercriminale segue un dipendente autorizzato o 
chiede di entrare fingendo di aver dimenticato il badge di accesso 
all’area.



56RANSOMWARE

➢ Tipo di malware che limita l'accesso del dispositivo che infetta, 
richiedendo un riscatto da pagare per rimuovere la limitazione.

➢ Alcuni ransomware bloccano il sistema e intimano l’utente a 
pagare per sbloccare il sistema.

➢ Altri cifrano i file dell'utente chiedendo di pagare per riportare i 
file cifrati in chiaro.
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➢ Se il ritmo di crescita dei guadagni da ransomware sarà stato confer-
     mato alla fine dell’anno, i gruppi ransomware avranno guadagnato
     circa 900 milioni di dollari dalle loro vittime, poco sotto la cifra 
     record di 940 milioni raggiunta nel 2021.



58RANSOMWARE



59RANSOMWARE

➢ Generalmente l’operazione prevede che prima di procedere

    con la cifratura dei dati presenti nel sistema possa essere

    effettuata un’esfiltrazione di tutte le informazioni.

➢ Nella prima fase gli attacchi ransomware prevedevano quasi

    esclusivamente la crittografia dei dati che venivano resi

    indisponibili a tempo indeterminato.

➢ Successivamente si è aggiunta la divulgazione dei dati nel dark

    web.

Double extortion
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➢ Oltre a richiedere il riscatto all’azienda e a farne trapelare i dati,

    ora le richieste di riscatto vengono recapitate anche ai clienti

    dell’azienda stessa.

➢ Questo è, ad esempio, avvenuto per l’azienda finlandese

    Vastaamo, specializzata in supporto psicoterapeutico.

➢ Molti pazienti hanno riferito di aver ricevuto e-mail con una

    richiesta di 200 euro in Bitcoin per evitare che il contenuto delle

    loro discussioni con gli psicologi fosse reso pubblico.

Triple extortion
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➢ La maggior parte degli attacchi arriva da Russia, Cina e Corea

    del Nord ma ci sono altri focolai in Vietnam, Ucraina, India.

➢ Grazie a una dashboard costantemente aggiornata è possibile

    monitorare l’andamento delle rivendicazioni ransomware che

    impattano sulle vittime italiane.

➢ Il dato del numero totale di rivendicazioni ransomware contro

    target italiani nel 2023, aggiornato al 28/12/2023 è 185.

➢ Al link:

https://www.cybersecurity360.it/nuove-minacce/ransomware/attacchi-ransomware-aziende-italiane-oggi/ 

    è possibile visualizzare la lista delle vittime, insieme ad alcune

    informazioni sulla quantità di dati diffusa online ed il gruppo

    criminale che ha rivendicato l’attacco.

https://www.cybersecurity360.it/nuove-minacce/ransomware/attacchi-ransomware-aziende-italiane-oggi/
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➢ Il Ransomware as a Service (RaaS) è un modello di business
    utilizzato dagli sviluppatori di ransomware, in cui si affittano
    varianti di ransomware nello stesso modo in cui gli sviluppatori di
    software legittimi affittano prodotti SaaS.
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The British Library 

➢ È la più importante biblioteca britannica,
     una delle cinque istituzioni del Regno Unito
     che conservano una copia di ogni lavoro
     pubblicato nel paese. Nei suoi archivi si
     trovano oltre 170 milioni di opere.
➢ I criminali hanno sferrato un attacco ransomware ad Ottobre 2023 e 

chiesto un riscatto di 600mila sterline che la Biblioteca si è rifiutata 
di pagare.

➢ Ciò ha provocato la reazione degli hacker che hanno pubblicato
     centinaia di migliaia di documenti rubati, tra cui i dati personali degli   
     impiegati e degli utenti della biblioteca.
➢ Gli hacker hanno inoltre venduto sul dark web, per una cifra ignota,
     il 10% dei file in loro possesso a un singolo offerente.
➢ Per ripristinare il servizio servirà almeno un anno e la British Library
     dovrà spendere una cifra stimata attorno ai 7 milioni di euro.
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➢Recentemente sono apparsi esempi di ransomware (uno di 

questi è LockFile) che usano la crittografia intermittente.

➢LockFile, in particolare, crittografa in modo intermittente 16 

byte in un documento.

➢La crittografia intermittente può avere successo contro i 

software di protezione ransomware che eseguono l’ispezione 

del contenuto con l’analisi statistica per rilevare la crittografia.

➢La crittografia intermittente aiuta il ransomware ad eludere il 

rilevamento da parte di alcune soluzioni di protezione perché 

un documento crittografato sembra statisticamente molto 

simile all’originale non crittografato.



69NON SOLO RANSOMWARE

➢Nuova tendenza: esecuzione di attacchi DDoS accompagnata 

da richieste monetarie in cambio dell'annullamento dell'attacco.

➢Più di un attacco DDoS su cinque è ormai accompagnato da 

una richiesta di riscatto.

➢Gli attaccanti si avvalgono spesso di botnet a noleggio.



70EVOLUZIONE DEGLI ATTACCHI:     

RUOLO DELL’INTELLIGENZA ARTIFICIALE

• Deepfakes

➢ In uno studio del Parlamento europeo si legge: “Sul web bisogna
     comportarsi come se ogni giorno fosse il primo d’aprile”.
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CYBERSECURITY E COVID-19

• Eventi come lo tsunami nell'Oceano Indiano 
del 2004 e l'epidemia di virus Zika sono stati 
utilizzati come esche per attacchi cyber.

• L’emergenza Covid-19 ha fornito un’ulteriore 
opportunità di questo tipo, sfruttando la psicosi:
• tentativi di ingegneria sociale a tema virale
• vendita di prodotti sanitari contraffatti
• diffusione di disinformazione 

https://www.repubblica.it/tecnologia/sicurezza/2020/04/27/news/coronavirus_l_allarme_dell_oms_aumentati_di_5_volte_i_cyber_attacchi_contro_di_noi_-254994848/
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CYBERSECURITY E COVID-19

• Inoltre, un numero senza precedenti 
di persone ha lavorato (e continua

      a lavorare) da remoto, spesso 
      per la prima volta. 

• Le aziende si affrettano a fornire 
terminali ai dipendenti, distribuire 
software ed implementare 
piattaforme di collaborazione. 

• Spesso l’accesso avviene da macchine private poco sicure ed attaccabili.

• Ma anche in assenza di attacchi, un dipendente in smart working 
potrebbe ad esempio inviare documenti aziendali sulla propria posta 
elettronica personale per lavorarci da casa.

• Se tali documenti contengono dati personali (ad es. di clienti o altri 
dipendenti), ciò già si inquadra come data breach (GDPR).
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CYBERBULLISMO



74
CYBERBULLISMO

➢ Il cyberbullismo è la manifestazione in Rete di un fenomeno più 
ampio e meglio conosciuto come bullismo.

➢ Quest'ultimo è caratterizzato da azioni violente e intimidatorie 
esercitate da un bullo, o un gruppo di bulli, su una vittima.

➢ Le azioni possono riguardare molestie verbali, aggressioni fisiche, 
persecuzioni, generalmente attuate in ambiente scolastico.

➢ Oggi la tecnologia consente ai bulli di infiltrarsi nelle case delle 
vittime, di materializzarsi in ogni momento della loro vita, 
perseguitandole con messaggi, immagini, video offensivi inviati 
tramite smartphone o pubblicati sui siti web tramite Internet.

➢ Il bullismo diventa quindi cyberbullismo.
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CYBERBULLISMO

Il cyberbullismo definisce un insieme di azioni aggressive e 
intenzionali, di una singola persona o di un gruppo, realizzate 
mediante strumenti elettronici (sms, mms, foto, video, email, chat 
rooms, instant messaging, siti web, telefonate), il cui obiettivo è 
quello di provocare danni ad un coetaneo incapace di difendersi.
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CYBERBULLISMO

Differenze tra bullismo e cyberbullismo

Bullismo Cyberbullismo

Sono coinvolti solo gli studenti della classe 
e/o dell'Istituto;

Possono essere coinvolti ragazzi ed adulti 
di tutto il mondo;

generalmente solo chi ha un carattere 
forte, capace di imporre il proprio potere, 
può diventare un bullo;

chiunque, anche chi è vittima nella vita 
reale, può diventare cyberbullo;

i bulli sono studenti, compagni di classe o 
di Istituto, conosciuti dalla vittima;

i cyberbulli possono essere anonimi e 
sollecitare la partecipazione di altri "amici" 
anonimi, in modo che la persona non 
sappia con chi sta interagendo;

le azioni di bullismo vengono raccontate 
ad altri studenti della scuola in cui sono 
avvenute, sono circoscritte ad un 
determinato ambiente;

il materiale utilizzato per azioni di 
cyberbullismo può essere diffuso in tutto il 
mondo;
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CYBERBULLISMO

Differenze tra bullismo e cyberbullismo

Bullismo Cyberbullismo

le azioni di bullismo avvengono durante 
l'orario scolastico o nel tragitto casa-
scuola, scuola-casa;

le comunicazioni aggressive possono 
avvenire 24 ore su 24;

le dinamiche scolastiche o del gruppo 
classe limitano le azioni aggressive;

i cyberbulli hanno ampia libertà nel poter 
fare online ciò che non potrebbero fare 
nella vita reale;

bisogno del bullo di dominare nelle 
relazioni interpersonali attraverso il 
contatto diretto con la vittima;

percezione di invisibilità da parte del 
cyberbullo attraverso azioni che si celano 
dietro la tecnologia;

reazioni evidenti da parte della vittima e 
visibili nell'atto dell'azione di bullismo;

assenza di reazioni visibili da parte della 
vittima che non consentono al cyberbullo 
di vedere gli effetti delle proprie azioni;

tendenza a sottrarsi da responsabilità 
portando su un piano scherzoso le azioni 
di violenza.

sdoppiamento della personalità: le 
conseguenze delle proprie azioni vengono 
attribuite al "profilo utente" creato.
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VULNERABILITÀ

Aspetti 
tecnologici 
(HW/SW)

Aspetti 
organizzativi

Fattore 
umano
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7Rank Pawwword Time to crack it Count

1 admin < 1 second 38,369

2 123456 < 1 second 14,335

3 password < 1 second 12,476

4 Password < 1 second 10,281

5 12345678 < 1 second 5,831

6 123456789 < 1 second 4,049

7 password99 < 1 second 3,847

8 qwerty < 1 second 2,688

9 UNKNOWN 17 minutes 2,539

10 12345 < 1 second 2,464

11 ciaociao 2 seconds 1,992

12 francesco < 1 second 1,463

13 1234567890 < 1 second 1,346

14 Windows1 5 seconds 1,321

15 Windows10 20 seconds 1,262

16 riccardo < 1 second 1,192

17 corrado < 1 second 1,162

18 francesca 11 seconds 1,134

19 andrea < 1 second 987

20 juventus < 1 second 975



8020 PASSWORD PIÙ COMUNI NEL

MONDO NEL 2023
Rank Pawwword Time to crack it Count

1 123456 < 1 second 4,524,867

2 admin < 1 second 4,008,850

3 12345678 < 1 second 1,371,152

4 123456789 < 1 second 1,213,047

5 1234 < 1 second 969,811

6 12345 < 1 second 728,414

7 password < 1 second 710,321

8 123 < 1 second 528,086

9 Aa123456 < 1 second 319,725

10 1234567890 < 1 second 302,709

11 UNKNOWN 17 minutes 240,377

12 1234567 < 1 second 234,187

13 123123 < 1 second 224,261

14 111111 < 1 second 191,392

15 Password < 1 second 177,725

16 12345678910 < 1 second 172,502

17 000000 < 1 second 168,653

18 admin123 11 seconds 159,354

19 ******** < 1 second 152,497

20 user 1 second 146,233
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81PASSWORD PIÙ COMUNI NEL MONDO

NEL 2023

➢ Anche la password “P@ssw0rd”, nonostante la sua apparente 

originalità, può essere decifrata in meno di un secondo ed è 

stata utilizzata, nel database oggetto dell’analisi, 135.424 

volte.

➢ Le password più popolari sono sequenze numeriche. Tuttavia, 

facendo scorrere il dito sulla fila superiore di tasti della tastiera, 

ottieni “qwertyuiop“: questa password è stata utilizzata 79.434 

volte.

➢  Negli Stati Uniti le password più popolari sono “123456”, 

“password” e “admin”. Ma la sedicesima password più 

popolare, “sh**bird”, è stata utilizzata 4.230 volte e richiede 

cinque minuti per essere decifrata.
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NEL 2023

➢ Diverse piattaforme influenzano le abitudini di creazione delle 

password.

➢ Pertanto, la quarta password più popolare sui siti di e-

commerce come Amazon è “amazon” .

➢  Per i siti di streaming, una delle password più popolari è 

“netflix”.



83LE REGOLE D’ORO PER LA GESTIONE

DELLE PASSWORD

1 Usare password sempre diverse

2 Usare password complesse: non meno di 8-10 

caratteri, con numeri, lettere (sia maiuscole che 

minuscole) e simboli speciali

3 Cambiare spesso le password, anche se non sono 

state violate

4 Non creare alcun file, né sull’hard disk né online in 

qualche spazio in cloud, che contiene tutte le nostre 

password

5 Usare, quando è possibile la cosiddetta autenticazione 

a due fattori



84PROCEDURA SEMPLICE PER

MEMORIZZARE PASSWORD

COMPLESSE

MfLe’ni25MegacnC!



85PROCEDURA SEMPLICE PER

MEMORIZZARE PASSWORD

COMPLESSE

Mio figlio Luca è nato il 25 Marzo e gioca a calcio nel Camerano!

MfLe’ni25MegacnC!
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PASSWORD «FAMOSE»

➢ Victor Gevers afferma di aver fatto appena cinque tentativi

    prima di indovinare la password Twitter di Donald Trump: al

    quinto è entrato nel suo account con “MAGA2020!“, con

    “MAGA" che sta per “Make America Great Again“, lo slogan

    elettorale del presidente.

➢ Nel 2016 Gevers riuscì ad indovinare la password di Twitter di

    Trump che, all’epoca, era “your’fired“. Cioè “sei licenziato“, la

    frase che Trump ripeteva in continuazione nel reality show

    “The Apprentice“, di cui era protagonista.
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DELLE PASSWORD

“The only secure password is the one you can’t remember” 

(Troy Hunt – 2011)
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PASSWORD MANAGER

➢ Sono programmi e app che archiviano in modo sicuro e

    crittografato le credenziali (username e password) di accesso

    ai servizi web (e non solo) in una sorta di cassaforte (“Vault”) 

    virtuale, rendendola disponibile all’utente quando ne avrà

    bisogno.

➢ Sono protetti da una Master Password, che serve per aprirli

    e diventa perciò l’unica password che occorre ricordare.



89DA DOVE INIZIARE?
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NORME OBBLIGATORIE
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NORME OBBLIGATORIE

➢ The Cyber Resilience Act (CRA) aims to safeguard consumers and businesses buying or 

using products or software with a digital component.

➢ The European Cyber Resilience Act is a legal framework that describes the cybersecurity 

requirements for hardware and software products with digital elements placed on the 

market of the European Union.

➢ Manufactures are now obliged to take security seriously throughout a product's life cycle.

https://digital-strategy.ec.europa.eu/en/news-redirect/756860
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NORME E STRUMENTI FACOLTATIVI
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COME AZZERARE IL RISCHIO CYBER
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CONVIVERE COL RISCHIO CYBER

Uso consapevole della tecnologia
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COMANDAMENTI

1. Online è per sempre

2. Non è tutto oro ciò che luccica

3. Nulla è gratis

4. I dispositivi ti ricordano

5. (non) hai l’età?
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ALTRE REGOLE AUREE

➢ Da un’intervista a Gianluca Galasso, Direttore Servizio Operazioni
     dell’Acn (in data 5 Gennaio 2024):

▪  Le truffe online sono quasi sempre le stesse e i truffatori sfruttano 
sempre il principio della fiducia ingenua della vittima. Molte di 
queste truffe sono basate infatti sull’ingegneria sociale, cioè sulla 
conoscenza della psicologia delle persone e dei loro interessi.

▪ … facendo leva sula stanchezza e la distrazione delle persone, i 
delinquenti possono indurle ad avviare un’azione, come scaricare 
un allegato infetto o cliccare sul link verso un sito clone dove 
digitare ID e password per ottenere un servizio che però non gli 
sarà dato. Anche lì gli ruberanno i dati per usarli a piacimento.
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ALTRE REGOLE AUREE

➢ Da un’intervista a Gianluca Galasso, Direttore Servizio Operazioni
     dell’Acn (in data 5 Gennaio 2024):

▪  Altri tipi di truffa si basano su schemi piramidali dove la leva è il 
desiderio della vittima di ottenere soldi facili e quindi la si induce a 
investire in cryptomonete oppure, dopo avere instaurato una 
relazione di tipo romantico, chiederle un prestito che non verrà 
restituito.

▪ Tra gli strumenti utilizzati per eseguire le truffe negli ultimi tempi si 
è registrato anche un ampio ricorso agli sms, ovvero messaggi 
inviati al proprio smartphone da utenti apparentemente leciti (ad 
esempio operatori finanziari) contenenti link ai quali accedere per 
digitare i dati che contestualmente vengono carpiti.
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ALTRE REGOLE AUREE

➢ Da un’intervista a Gianluca Galasso, Direttore Servizio Operazioni
     dell’Acn (in data 5 Gennaio 2024):

▪  Tali forme di attacco possono avere buone possibilità di successo 
poiché, nelle nostre intense routine quotidiane facciamo tutti un 
utilizzo continuo e spesso distratto degli apparecchi mobili, tanto da 
aumentare il rischio di commettere le fatali disattenzioni.
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ALTRE REGOLE AUREE

➢ Da un’intervista a Gianluca Galasso, Direttore Servizio Operazioni
     dell’Acn (in data 5 Gennaio 2024):

▪ Per i cittadini la prima cosa da fare è diventare consapevoli che la 
Rete si presta a questo tipo di frodi sia perché consente 
l’anonimato, sia perché non ha confini territoriali.

▪ Purtroppo, le stesse leggi non consentono sempre di perseguire 
facilmente i delinquenti quando operano da paesi con cui non ci 
sono protocolli di collaborazione giudiziaria adeguati.

▪ E poi ci vuole buon senso: É vero che la Rete ci ha abituati ad avere 
molte cose senza pagarle direttamente, ma è abbastanza difficile 
che uno ti voglia regalare un iPhone perché sei l’utente numero 
10mila che ha visitato quel certo sito.

▪ … quando una cosa è troppo bella per essere vera, non è vera.
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ALTRE REGOLE AUREE

➢ Da un’intervista a Gianluca Galasso, Direttore Servizio Operazioni
     dell’Acn (in data 5 Gennaio 2024):

▪  Per le aziende si deve partire dall’uso di software e hardware sicuri, 
poi si implementano politiche di accesso ai sistemi secondo la logica 
del privilegio minimo (cioè non tutti possono operare allo stesso 
modo sui sistemi), ci si dota di sistemi anti-intrusione e di altri 
sistemi di difesa per le singole postazioni, per i server e per le reti 
aziendali e, per le realtà più complesse, si realizzano vere e proprie 
centrali operative per il monitoraggio della funzioni vitali dell’intera 
infrastruttura digitale (Security Operation Center).

▪ É importante anche fare degli audit interni e favorire l’igiene 
cibernetica dei propri impiegati e dei propri clienti.
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ALTRE REGOLE AUREE

➢ Da un’intervista a Gianluca Galasso, Direttore Servizio Operazioni
     dell’Acn (in data 5 Gennaio 2024):

▪  Con igiene cibernetica ci riferiamo a un insieme di regole di 
sicurezza che vanno dall’aggiornamento dei sistemi operativi dei 
dispositivi digitali con cui si lavora, ad esempio, all’uso di antivirus e 
anti-malware, fino alle copie di backup offline di dati e informazioni.

▪ La formazione dei dipendenti è cruciale.
▪ Alcune realtà la addestrano con iniziative di gamification, rendendo 

cioè le esercitazioni di sicurezza simili a un gioco per favorire il 
coinvolgimento e l’apprendimento degli utenti.

▪ Dobbiamo anche ricordare che siamo un paese del G7, altamente 
digitalizzato, con una industria moderna e un forte settore bancario; 
pertanto, è inevitabile essere vittima di attacchi informatici. I 
criminali vanno dove ci sono profitti da fare.
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CAPITALE UMANO
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CAPITALE UMANO
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ATTIVITÀ IN UNIVPM

DIDATTICA RICERCA

TRASFERIMENTO

TECNOLOGICO
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LAB NAZIONALE DI CYBERSECURITY

• Oltre 500 professori e ricercatori

• 51 nodi locali presso università 

e centri di ricerca
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CENTRO DI RICERCA E SERVIZIO

PER LA PRIVACY E LA CYBERSECURITY

crispy.dii.univpm.it



107



108



109
CYBERCHALLENGE.IT

• Programma nazionale di allenamento

e selezione di ethical hackers

• CyberChallenge.IT è il primo programma 
di addestramento in cybersecurity per 
studentesse e studenti universitari e delle 
scuole superiori organizzato dal 
Cybersecurity National Lab

• Edizione 2024 appena partita

https://cybersecnatlab.it/
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CYBERCHALLENGE.IT

• Programma nazionale di allenamento

e selezione di ethical hackers

• Edizione 2023:
• 4720 candidati tra 16 e 23 anni

• 43 nodi locali (503 scuole affiliate)

• 944 ammessi

• Formato il Team Italiano di Cyberdefender 

per la European Cyber Security Challenge

• Edizione 2024 appena partita
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CYBERCHALLENGE.IT

➢ Tutte le informazioni sul sito: https://cyberchallenge.it/ 

https://cyberchallenge.it/
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SAFER INTERNET DAY

➢ https://www.saferinternetday.org/in-your-country/italy 

https://www.saferinternetday.org/in-your-country/italy
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Grazie per l’attenzione

Franco Chiaraluce

Dipartimento di Ingegneria dell’Informazione

f.chiaraluce@univpm.it

linkedin.com/in/dipartimento-di-ingegneria-dell-informazione-univpm-356559228

https://www.instagram.com/dii_univpm/ 

https://www.linkedin.com/in/dipartimento-di-ingegneria-dell-informazione-univpm-356559228
https://www.instagram.com/dii_univpm/
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